S METASYS

de Actualizar su BAS

Un sistema de automatizacion de edificios
(BAS, por sus siglas en inglés) desactualizado
puede hacerle perder importantes
oportunidades de , ampliar la
vida util de sus equipos y mejorar el

de los ocupantes. La nueva version de
Metasys® incluye funciones y ventajas que
hace solo 10 anos eran impensables. Gracias
a estas, los gerentes de las instalaciones
pueden hacer mas con menos, proteger los
sistemas de los edificios y cuantificar el
retorno de la

Equipo de Operacién Optimizado

Optimizacién del Sistema

Sistema Abierto y Escalable

Minimizar Vulnerabilidades de Ciberseguridad
Convergencia de las Tecnologias de la Operacion he

Infraestructura (OT/ IT) e Internet de las Cosas
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5 beneficios de actualizar

9l Equipo de Operacion Optimizado

Las interfaces de Metasys se han actualizado para ser mas intuitivas
y faciles de usar, lo que permite una navegacion mas rapida, una
gestion de las alarmas mds sencilla, como aumentar la capacidad de
detectar y dar solucidn a las fallas de una forma mas eficiente, con
sus nuevas funciones de deteccion de fallos, generacién de reportes
automaticos usted tendra la capacidad de:

° Reducir el tiempo de formacién y aumenta la productividad,
96% mas rapido de aprender.?

° Los usuarios pueden acceder a informacion de vital
importancia con un 85% menos clics?

° Reduccion de hasta un 30% de horas en las actividades de
operacién y generacion de de reportes’

° Reduccion de hasta un 50% de la fuerza de trabajo operativa
multi-sitios 2

Comparta, reorganice y optimice las capacidades operativas en
diferentes equipos a través de la facilidad y las capacidades de
Metasys.

1 - Considerando el uso de informes automaticos programados en comparacion con la presentacién
manual de informes y presentaciones

2 - Considerando la optimizacién de la operacion a través del acceso remoto a multiples sitios

3 - Mediciones basadas en la comparacion entre las interfaces de operacion tradicionales frente a la
interfaz de usuario de Metasys

Optimizacion del Sistema

00

Saque el maximo beneficio de las nuevas funciones de diagnéstico y
control de la ultima versién de Metasys.

Le permite identificar posibles oportunidades de ahorro de hasta un
30%, como desviaciones operativas a través del analisis de deteccién
temprana de fallos, clasificacion y escalacién de alarmas. Esto le
permite trabajar de una forma mas predictiva y asi anticiparse a los
tiempos de fuera de servicio.* 567

Reduce el riesgo de que se pasen por alto las alarmas criticas,
evitando que los problemas se conviertan en averias importantes

Un sistema de automatizacion de edificios que funcione
correctamente ahorra hasta un 25% de electricidad. *8*°

4 - Pacific Northwest National Laboratory (PNNL) "Mejorar las operaciones comerciales de construccién
a través del reajuste de edificios: Meta-analisis"

5 - Granderson, J., Lin, G., Singla, R., Mayhorn, E., Ehrlich, P., Vrabie, D., & Frank, S. (2018).
Herramientas de deteccion y diagndstico de fallas comerciales: qué ofrecen, como difieren y qué se
necesita. Laboratorio Nacional Lawrence Berkeley. http://dx.doi.org/10.20357/B7V88H Retrieved

6 - ASHRAE - Estandar 35, 62 y ANSI/ASHRAE/IES Estandar 100

*7 - Pacific Northwest National Laboratory (PNNL), Re-tuning Commercial Buildings:
http://buildingretuning.pnnl.gov

8 - Impacto de |la automatizacion de edificios, controles y gestion de edificios - EN 15232
9 - Departamento de Energia de los Estados Unidos (Srinivas Katipamula, "Mejora de las operaciones
comerciales de construccion a través del reajuste de edificios: Meta-analisis")
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https://escholarship.org/uc/item/4j72k57p

5 beneficios de actualizar

9%y Sistema Abierto y Escalable

Un BAS desactualizado puede ser incompatible con nuevas tecnologias,

haciendo que la integracion con nuevos componentes resulte complejo
y/o costoso.

Mantener su BAS actualizado le permitira tener 100% compatibilidad
con su inversion inicial, le permitira garantizar acceso a las futuras
innovaciones y actualizaciones del mercado como:

° La nueva y potente serie de supervisores SNE y SNC con
memoria de alta capacidad y procesamiento rapido,
caracteristicas de escalacién de alarma para reducir el riesgo
de alarmas criticas perdidas

La interoperabilidad y el uso de estandares abiertos de comunicacion
contribuyen a una mayor duracién de los sistemas. Metasys ofrece una
sencilla integracion de multiples protocolos (Modbus, LonWorks, KNX,
OPC-UA, M-Bus, Bacnet entre otros), con lo que maximiza el retorno de
lainversion a lo largo de la vida util del sistema.

Asi como una integracion nativa a nuestras soluciones de control de
acceso y seguridad C-CURE, gestion de video Victor, sistema de
deteccién y alarma de incendio Simplex.

Minimizar Vulnerabilidades de
Ciberseguridad

04

La "seguridad por ocultacion" ha quedado obsoleta. Las filtraciones de datos y
los ataques de hackers han inundado los medios populares, y la seguridad de
los datos de los edificios es ahora un problema mucho més grave de lo que
era hace cinco o diez afios. Actualizar o ampliar el software es una de las
cinco medidas clave de seguridad recomendadas por el departamento de
Seguridad Nacional - Programa de Seguridad de Sistemas de Control de Estados
Unidos'?

Tener su BAS actualizado le ayudara a reducir los riesgos de seguridad
informatica, Cyber Health Dashboard le permitira a usuarios como
administradores del sistema poder comprender y abordar los posibles riesgos
de seguridad cibernética en su sistema.

Evite la carga de aplicaciones maliciosas o no autorizados durante el proceso
de inicio del sistema en los supervisores de red.

Todos los supervisores red tienen certificados autofirmados que permiten una
comunicacion encriptada.

Opcionalmente, puede implementar certificados de seguridad del
departamento de IT o de una autoridad de certificacion (CA).

Los sistemas BAS modernos siguen las practicas recomendadas de los
departamentos de IT, que incluyen una mejor gestién de los procesos de
contrasefias de los usuarios y de esquemas de transformacion (hash), la
creacion de informes sobre cuentas de usuarios inactivas y la proteccion y el
cifrado de la comunicacion, como el uso de HTTPS.

° "Casi cuatro de cada diez (37,8%) los ordenadores utilizados para
controlar los sistemas inteligentes de automatizacion de edificios
estaban sujetos a algun tipo de ataque malicioso" 10

° Los ciberataques en los sistemas de automatizacion de edificios
pueden desactivar el sistema de automatizacion y causar costos
operativos adicionales de hasta el 27%."

The power behind your mission

Interfaz y Herramientas en Espaiiol

Fabricas Certificadas 1SO 9001 1

- o

o’

° Compatible con los sistemas operativos mds nuevos y seguros

Comunicacion segura y cifrada (SSL, TSL, SHA256)

° FIPS 140-2 Nivel 1. El Estandar Federal de Procesamiento de
Informacion (FIPS)-140-2 es una norma de seguridad cibernética
del gobierno de los Estados Unidos que aprueba los
modulos/algoritmos criptogréficos utilizados

L%

st

° para la encriptacion.
° Autenticacion de usuario para redes corporativas (SSO)
o Interfaz de operacién en HTMLS5 (protocolo seguro https)

Mantener su BAS actualizado es la Unica forma de asegurarse de
aprovechar estas funciones de vital importancia, asi como tener acceso
a las actualizaciones y revisiones de seguridad.
https://www.johnsoncontrols.com/cyber-solutions/security-advisories

10 Informe Kaspersky (2019)
11 Asumiendo costos de mano de obra especializados para restablecer el
sistema, costo operativo adicional debido a la intervencién manual y los costos de

ineficiencia debido a la ausencia de un sistema centralizado de operacion.
12 Mejores préacticas ICS-CERT: https://ics-cert.us-cert.gov/Introduction-

Recommended-Practices.
,) (
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5 beneficios de actualizar

Convergencia de las Tecnologias
0579 de la Operacion he Infraestructura
(OT/ IT) e Internet de las Cosas

Una de las principales caracteristicas de las rede IT, es el analisis de
datos para tomar decisiones de forma 6ptimay el objetivo de las redes
OT es asegurar la calidad de los procesos fisicos. La convergencia de
estas redes le permitira tener convergencia de analisis energéticos,
financieros, entre otros con aplicaciones IT, Metasys le permitira esta
convergencia con la implementacion de la API (RESTful), disefiada para
interactuar con otras aplicaciones y permitir agregar datos para una
visualizacion analitica.

Metasys esta preparado para los estandares de Internet de las Cosas 'y
tecnologia de la informacion (TI)

Johnson Controls fue nombrada "Compafiia general de loT del afio" en
2020 (IoT de vanguardia)

Metasys tiene soluciones IP que le permiten disefiar sistemas
conectados y remotos.

Se estima un crecimiento del 9,5% para 2023 para los dispositivos
conectados en edificios 3

Beneficios de un BMS totalmente integrado y habilitado para IOT: *14

. Minima implicacion a la operacion manual

. La toma de decisiones inteligentes sobre dispositivos habilitados
para IP da como resultado decisiones de puntos automatizadas y
conocimientos estratégicos mejorados

. Aprovecha una sola infraestructura para operar todas las
soluciones BMS

. Programa completo de sostenibilidad con apoyo analitico

. Enfoque més profundo en la experiencia del inquilino y del cliente
final

13 - Namero de dispositivos instalados 10T conectados por segmento de edificios -
https://harborresearch.com/

*14 Edificios inteligentes: Como la tecnologia loT pretende agregar valor a las empresas
inmobiliarias. El Internet de las cosas en la industria CRE. Prensa Universitaria Deloitte, 2016

Notas:

* Los porcentajes presentados en este documento son estimaciones de ahorro basadas
en la premisa de la implementacién de funciones y procedimientos disponibles en la
Ultima versién de Metasys.

*  Metasys como sistema de automatizacion no garantiza optimizaciones de forma
aislada, sino que depende de las condiciones de funcionamiento del equipo, la
estrategia de control, la operacion y el mantenimiento constante de equipos y sistemas.

* Los porcentajes presentados se basan en articulos marcados o estudios independientes
en escenarios que pueden diferir de la instalacion real en cuestion.
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Metasys 30 Ainos

1990 - Metasys PMI < — 1998 - Metasys M3/M5
-METASYS- B
‘ ® °"

. Lanzado como un sistema revolucionario para la automatizacion o Nueva generacién de controladores/software para una solucién

de edificios, la integracién de seguridad, fuego, HVAC e s int d | tocolo B t

iluminacion. Inicialmente utilizando un protocolo propietario . m::vlgtzgrnaolgg;gng?éfpigg ocolo Bacnet.

N1/N2. : . Solucién para entornos validados.
. Integradores Metasys (Modbus, personalizado, paneles contra )

incendios, seguridad)

2003 - Metasys 1.0-4.0 — ——* 2010 - Metasys 5

MET/SYS,

° 3rt generacion de controladores Metasys con solucién completa para—————@)
Bacnet y LON, apoyando el protocolo N2.

. Interfaz de usuario basada en Java sin instalacion de aplicaciones
cliente

Solucién de control de humos UL 864

Introduccién del sensor inaldmbrico

Instalacion de Server Split (mejor rendimiento)

Herramienta Bluetooth para la puesta en marcha de controladores.
Soporte técnico de Microsoft Active Directory e inicio de sesién tnico

—

METASYS®

BY JOHNSON CONTROLS

Nuevo aplicacién de generacion de gréficos de Microsoft Silverlight
(GGT)

Informes avanzados y gestion energética

Aplicacién para optimizacién de plantas de enfriamiento - CPO10
Portal de acceso listo para cualquier navegador e interfaz mévil

(SS0)
2013 - Metasys 6 «—— — 2015 - Metasys 7
. Herramientas personalizadas para Modbus®, M-Bus y KNX Protocol .
° Introduccién de controladores Avanzados de campo con reloj interno ﬂ!\ M E A SYS
(FAC) P 4 I
. Modelos VMA16 - 33% mas pequefio, E/S adicional
° Objeto de reloj solar —0 ) )
. Servidor de datos abierto (ODS) (Operador BACnet listado BTL ° Nueva interfaz de usuario Metasys basada en HTML5
Estacion de trabajo) . Naveg§r por gspacios y equipos, jergrquia y relacion de equipos
| - if ) K ° Solucién Optimizada para 100 usuarios concurrentes.
. Soporte de correo electrénico cifrado mediante Secure Sockets Layer . Nuevo proceso seguro de gestion de contrasefias
(SSL). . . . . Anulacién temporal
. Solucién compatible con Java utilizando Metasys Launcher
2016 - Metasys 8 +—— e
° Gréficos modernos y fotorrealistas con
. . o —> -
herramienta de configuracién en HTML5 20 17 Met asyS 9
. Conformidad con Bacnet BTL 12 . Controladores de campo basados en Bacnet IP para aplicaciones
. Nuevo sistema de gestion de alarmas (relacion, grupo) generales y VAV
o Anotac'!one's’en comandqs de usuario ° Herramienta de verificacion de rendimiento Metasys - PVT
. Comunicacién segura y cifrada con HTTPS/TLS 1.2 0O . Configuracién Wifi, puesta en marcha e interfaz de usuario para
. Soporte de autenticacion de servidor RADIUS controladores de campo
° UL864 (UUKL) 10a edicion . o . Herramienta de instalacion de campo (FIT)
° Mejoras de seguridad (Cambio de contrasefia y desactivacion del . Nuevas caracteristicas para Metasys Ul (Building Network, Advanced
puerto no utilizado) Search and Reporting, Custom Dashboards and Behaviors, Trend
. Controlador de termostato configurable tactil TEC3000 enhancements)
2018 - Metasys 10 «——— o |
. Nueva generacion de Supervisores y Controladores
(M4-CGM, M4-CVM, M4-SNx) . 2020 _ Metasys 11
° Migracién al sistema operativo Linux para el controlador supervisor
(NXE, M4-SNx) . Deteccion de fallas en las instalaciones y direccionamiento de fallas
° Nuevo sensor de red NS8000 (sensores tactiles 4-1, T, RH, CO2, PIR) ° Nueva generacién de Controladores de Expansion GEN4
. Controlador de termostato configurable TEC3000 Color Touch o Controlador VAV con indicacién de posicién
. Solucién de licencia en linea (no multimedia para software) ° Compatibilidad con OPC UA
° Soporte de redundancia tipo anillo (MRP)para controladores IP O . Cumplimiento de BACnet PR18
Controladores, conectados por la tecnologia Cisco - ° ’(\)Aumpllm|en|toAFlPSf1 4%'2 Nivel 1 do Vet (Most Hicinacic
i - ) ° ejoras en la interfaz de usuario de Metasys (Mostrar participacion y
. Interfaztde p(rjog:ramacm'ntde apllﬁ:amongs iAPZ co'mpalt'lble'(,:ondRESTfuI Agregar/Eliminar/Configurar objetos)
?ara eéxiraer datos para integrar herramientas de visualizacion de ° Bus de expansion del controlador (SA-BUS) abierto para Bacnet BTL
erceros . . . - . Notificacion en linea para la actualizacién de software
° Oferta de software servidores/Site Director Open Application Server s
0AS funcionalidad hibrida de S isor de red v Servid . Autenticacion ADFS de 2 factores
( ). con funcionalida 'brida de supervisor ae redy servidor . Nueva tecnologia de sensores inaldmbricos
. Panel de control de salud cibernética (ganador de los premios Vision c—
2019)
. Herramienta de configuracién compatible con HTML5 (SCTPro)
. Integracion nativa con Simplex Fire Detection, C-CURE Access Controls y

Victor Video Management System
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S METASYS

es el sistema de

automatizacion de edificios mas
inteligente del mundo. Su tecnologia
avanzada ofrece unos instrumentos y un

control fundamentales para
’ costes operativos y
facilitar unos

y . Brinda informacion que
permite tomar mejores decisiones en la

de edificios y g
a las organizaciones. -

https://www.johnsoncontrols.com/buildings/ca

,/)) ” Para obtener mas informacion, visitenos
Johnson )«(‘
Controls mpaign/metasys-upgrade




